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1. DEFINICION

La Real Academia de la Lengua Espanola define a un “paquete” como el “envoltorio bien
dispuesto y no muy abultado de cosas de una misma o distinta clase.” Por su parte, la
palabra “extrafio” se especifica como algo “raro, singular” por la misma academia.

De lo anterior podemos entender que un paquete u objeto extrafio puede considerarse
como un bien entregado, recibido o localizado, y que presenta caracteristicas fuera de la
realidad del entorno.

El hallazgo de estos elementos, por cualquiera de los caminos que se han sefalado,
puede producir en los entes involucrados un factor de panico e inseguridad que podria
repercutir en la comunidad universitaria, ademas de vulnerabilidad dentro del espacio
geografico institucional.

Se puede considerar que, en la mayoria de los casos, las alertas que se encienden
presentan un resultado adverso, es decir que no conllevan el riesgo ni el temor que
pueden ocasionar.

No por ello debe restarse importancia o menospreciar la existencia de estos eventos, que
ocasionalmente pudieran llegar a presentarse dentro de nuestras instalaciones.

Por lo que resulta necesario que la Direccion General de Coémputo y de Tecnologias de
Informacion y Comunicacion (DGTIC) cuente con un protocolo adecuado para poder
reaccionar y contener este tipo de situaciones.

2. OBJETIVO

El presente protocolo establece las directrices y responsabilidades para lograr la atencién
segura y eficaz en caso de una amenaza derivada de la recepcion y/o localizacion de un
paquete u objeto extrafio al interior de las instalaciones de la Direccion General de
Computo y de Tecnologias de Informacién y Comunicacion e incluso en su periferia.

3. ALCANCE

El actual protocolo tiene la finalidad de concienciar y brindar informacién de seguridad
basica para la actuacién en el eventual caso que dentro de las instalaciones, espacios o
cercanias pudiera existir amenaza por cualquier tipo de artefacto o paquete extrafo,
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seguir los procedimientos de seguridad adecuados en las situaciones de emergencia y
tomar las decisiones y medidas correctas para crear un entorno seguro.

Es de aplicacidon general a los Centros de Extension Académica (Mascarones y Polanco)
de la DGTIC, ubicados al exterior de Ciudad Universitaria; asi como al personal de la
DGTIC ubicados en el edificio del IIMAS, edificio anexo de la Direccion General de
Bibliotecas y Servicios Digitales de Informacion, y de la UICA en Ciudad Universitaria.

No debera considerarse como una guia para hacer un levantamiento forense o trabajar
con materiales de procedencia extrafia.

4. PARTICIPANTES

e Comunidad de la DGTIC: alumnos, personal académico, directivo y administrativo.
e Titular de la DGTIC.

o Jefe de la Unidad Administrativa de la DGTIC.

e Jefa de la Unidad Juridica de la DGTIC.

e Comisién Local de Seguridad de la DGTIC.

e Brigadistas de emergencias.

e Responsable del personal de vigilancia.

5. CAPACITACION

Se recomienda que el personal que deba intervenir en estos asuntos pueda ser
capacitado en este protocolo, a través de la Direccion General de Analisis, Proteccion y
Seguridad Universitaria y demas autoridades competentes.

6. MEDIDAS PREVENTIVAS

Los paquetes extranos pueden contener sustancias quimicas, cadaveres, explosivos,
productos inflamables que pueden ocasionar incendios o actuar como falsa alarma; sin
embargo, la vulnerabilidad representa una amenaza que requiere aplicar una serie de
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conductas para evitar la exposicion al riesgo y brindar seguridad a la comunidad
universitaria.

Por ello se recomienda aplicar las siguientes medidas para la prevencién de incidentes.

Reforzar las medidas de seguridad en el control de accesos y areas comunes.

Familiarizar a todo el personal con todos los objetos y mobiliario del entorno y lugar
de trabajo (sobre todo al personal de vigilancia, mantenimiento e intendencia).

Tener a la mano y difundir los teléfonos de emergencia.

En caso de recibir paqueteria, solicitar identificacion de quien la trae y ampliar la
informacion (nombre e identificacion, nombre de la empresa que la envia,
remitente, a quién va dirigido, qué contiene, entre otros).

Coémo reconocer un paquete o correspondencia extrafna (no comun)

Un paquete o correspondencia extrafia puede ser reconocido si presenta las siguientes
caracteristicas o signos de alarma:

Lugar de origen extrafio o desconocido.

No contiene direccién del remitente.

Cantidad excesiva de estampillas.

Manchas aceitosas en el empaque.

Alambres o cordones que salen y estan adheridos a un articulo.
Diferencia entre la direccion del remitente y el sello postal.

La escritura aparenta ser extranjera.

Desprendimiento de liquidos, mal olor u olor raro (muchos explosivos huelen a
grasa de zapatos o almendras).

Es extremadamente pesado o liviano.
Es de forma desigual o desequilibrada.

Es flexible en la parte de arriba, al fondo o a los lados.
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Si se localiza un paquete u objeto extrafo (no comun)

e Reportarlo inmediatamente a las autoridades institucionales competentes.

e Si el paquete excede de dimensiones o parece sospechoso, reportarlo y no debe
ser manipulado.

¢ Sino trae remitente o es diferente a lo que normalmente se recibe, reportarlo.

e Si se detecta algo fuera de lo comun, alejarse del lugar, acordonar y evacuar un
radio de por lo menos 25 metros, no manipularlo ni intentar acciones heroicas.

¢ No lo continue tocando y manténgase alejado la mayor distancia posible.
e Transmita la informacién de seguridad importante a los demas.

e Desconfie de todo objeto del que salga o hacia el que se dirija cualquier cable
atipico.

e Nunca corte la cinta adhesiva, cordones u otros envoltorios de un paquete
sospechoso.

¢ Nunca sumerja en agua ningun paquete sospechoso. Puede hacer detonar un
mecanismo explosivo.

e Absténgase de efectuar transmisiones de radio o teléfono mévil en un radio inferior
a 50 metros respecto al paquete u objeto extrafio.

e Es necesario establecer y facilitar procedimientos de seguridad eficaces,
capacitacién pertinente, equipos adecuados e informacion actualizada.

e En caso de considerarlo necesario se debera dar intervencidon a las autoridades
federales y locales correspondientes.

e Resulta pertinente socializar estas precauciones entre la comunidad de la DGTIC.

7. ACCIONES A SEGUIR EN TORNO DEL OBJETO EXTRANO

En el supuesto caso que se entregue u observe un objeto extrafio, que resulte poco usual
en el area de trabajo, se recomienda que no se toque ni se acerque, no se trate de abrir
o de mover.
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e Elresponsable del personal de vigilancia de la DGTIC, debe acordonar y evacuar
un radio de por lo menos 25 metros, no manipularlo ni intentar acciones heroicas.

e Dar aviso a los bomberos, proteccion civil y autoridades federales y locales
competentes en la materia.

e Es necesario establecer y facilitar el acceso a procedimientos de seguridad
eficaces, capacitacidn pertinente, equipos adecuados e informacién actualizada.

e En caso de percatarse que puede ser un explosivo, seguir Protocolo de Actuacion
ante Artefacto Explosivo.

e En caso de identificar un cadaver, dar aviso al cuerpo de vigilantes, Unidad
Juridica, Unidad Administrativa y Titular de la DGTIC.

e De forma inmediata deben:

- Establecer un cinturébn de seguridad de minimo 25 metros para evitar
alteraciones del lugar e impedir el acceso.

- Notocar objetos, ropa, pisar sobre huellas preexistentes, etc. Preservar el lugar
de los hechos para que los especialistas puedan reconstruir la verdadera
historia, ademas de evitar la exposicion a un posible escenario de
contaminacion biolégico o quimico. Hay que tener en cuenta que no se sabe la
procedencia del cadaver, el cual pudo ser consecuencia de una enfermedad o
brote epidémico, de igual forma, la descomposicion del cuerpo genera gases
toxicos potencialmente peligrosos, mas en lugares cerrados.

- No fumar dentro del perimetro de seguridad.
- Aplicar la higiene basica.
- Evitar frotarse la cara o la boca con las manos y usar alcohol en gel.

- Asegurar el manejo digno de los restos mortales en términos de la normatividad
aplicable, por lo que se debe llamar estrictamente a las instituciones de
proteccion civil o bomberos, segun el detalle de la labor que van a desarrollar,
asi como a las autoridades locales y federales correspondientes.
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- El cuerpo de vigilancia de la dependencia respectiva debera redactar un
informe donde quede detallado el desarrollo de los hechos y medidas
preventivas a considerar para evitar otra experiencia futura.

8. EL REINGRESO A LA ZONA AMENAZADA

El reingreso sera decidido por el Titular de la DGTIC previa supervision y saneamiento
del lugar y confirmacion de seguridad por parte de las instancias universitarias que hayan
intervenido en el evento.
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CIUDAD UNIVERSITARIA

Central de Atencion de Emergencias

Proteccion Civil

Bomberos

Linea de Reaccion Puma

Direccion General de Atencion a la Salud
(Centro Médico Universitario)

Sistema de Orientacion en Salud

Secretaria de Prevencién, Atenciéon y Seguridad
Universitaria

Direccion General de Analisis, Proteccion y Seguridad
Universitaria

Denuncia Universitaria

Direccion General de Cémputo y de Tecnologias de Informacién y Comunicacion

\)) TELEFONOS DE EMERGENCIA

55 5616 0523
55 5616 9071
55 5616 1288
55 5616 2390
55 5616 0914

55 5622 6552
55 5622 6557

55 5616 1560
55 5622 0565

55 5622 6464

55 5622 0140
55 5622 0202

55 5622 0127

55 5622 1284
55 5622 1286

55 5622 6470
55 5665 0403

800 2264 725
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CIUDAD DE MEXICO

EMERGENCIAS
+ © a

Locatel

Proteccion Civil

Bomberos (Estacion central)

Sistema de Aguas

Cruz Roja

Unidad de Contacto del Secretario de Seguridad
Ciudadana

Denuncia anénima

55 5658 1111

55 5683 2222

55 5768 3700
55 5768 3477

55 5654 3210

55539511 11

55 5208 9898
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