Pasos para activar la autentificacion de doble factor en las

cuentas de correo @comunidad.unam.mx y @unam.mx

Si presentas problemas para acceder a tu cuenta de correo @comunidad.unam.mx o @unam.mx, es posible que necesites
activar la autentificaciéon de doble factor.

Esta medida se ha implementado con el objetivo de proteger tu informacién personal y profesional, y obedece a cambios en
las politicas de acceso de Microsoft.

1. Accede al sitio correo.unam.mx . . . s
2. Inicia sesion

* Haz clic en el boton Microsoft 365 (nube) * Introduce tu cuenta institucional y contrasefa.

@comunidad.unam.mx y @unam.mx

Correo UNAM

5,%5 correoUNAM
E-2

& ‘@unam.mx
Correo UNAM

Acceso al correo institucional de la UNAM

Escribir contraseiia

Contrasefia ******k%

He olvidado mi contrasena

O * Iniciar sesion

Microsoft 365 (nube) Centro de Datos UNAM

(@comunidad.unam.mx * @unam.mx
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3. Configura la seguridad * Ahora regresa a la pantalla del navegador y da clic en Siguiente.

* Aparecera un aviso indicando que se actualizara la seguridad
de tu cuenta. Mantener la seguridad de la cuenta

* Haz clic en Siguiente.
Microsoft Authenticator

6 Para empezar, obtenga la aplicacion.
n el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora
Después de instalar la aplicacion Microsoft Authenticator en tu dispositivo, elige
Siguiente"”

@%ﬁ correoUNAM
o Quiero usar otra aplicacién de autenticacion

_ @unammx * [ s |

Vamos a garantizar la seguridad
de la cuenta Quiero configurar otro método

Le ayudaremos a configurar otra forma de verificar
su identidad.

u .
sar otra cuenta 5. Conflgura Ia app

Mas informacion sobre la comprobacion de su

identidad * Abre la app en tu celular.
e « Permite el envio de notificaciones.

* Selecciona Agregar cuenta y luego Cuenta profesional o

UNAMDETIC BSS1 educativa. Después elige la opcién QR.

6:07 w T e

4. Descarga Microsoft Authenticator l';‘
* Ingresa a tu tienda de aplicaciones App Store o Google Play y l‘g
descarga la aplicacién. Proteja su

Importante: la aplicacién que debes instalar en tu celular es Microsoft vida digital

Authenticator. Otras aplicaciones similares pueden requerir pago o no ser ——
o —m INniciar sesion
compatibles. " con Microsoft

-

& Agregar una cuenta
profesional o educativa
L

-

‘ 5% Escanear un cédigo QR }
N

Restaurar de una copia
de seguridad




6. Escanea el cédigo QR 8. Autentificate en el celular

* En el navegador, haz clic en Siguiente. * La app solicitara verificar tu identidad mediante:
o Codigo de desbloqueo del celular
o Huella digital o reconocimiento facial

Escanear codigo QR

Microsoft Authenticator

Digitalizacion del codigo QR

Usa la aplicacién Microsoft Authenticator para escanear el codigo QR. Asi, la aplicacién Microsoft

Authenticator y la cuenta quedaran emparejadas.
Ingresa el codigo del iPhone para
"Authenticator”

Debe confirmar el inicio de sesién con biometria o un
cédigo de acceso.

0O O 0O 0O 0O O

Después de escanear el cédigo QR, elije “Siguiente”.

EFEE

No puedes escanear la imagen?

ABC DEF

GHI JKL MNO.

PQRS TUv wxyz

7. Confirma desde tu teléfono

. . . 9. Confirmacién
+ Aparecerd un numero en tu pantalla. Escribelo en la app

. . ) * Tu navegador mostrara la confirmacion del emparejamiento
Microsoft Authenticator para continuar. g pare]
exitoso. Da clic en Siguiente.

2578

= Authenticator

- UNAM
Mantener la seguridad de la cuenta Bl e Mantener la seguridad de la cuenta

¢Esta intentando
iniciar sesién?
UNAM
Microsoft Authenticator vega@unam.mx

Escriba el nimero que se muestra
para iniciar sesion.

Microsoft Authenticator

Vamos a probarlo
Vv 9% Notificacién aprobada

Para aprobar la notificacién que enviamos a la aplicacién, escriba el nimero que se muestra

- a continuacion. No, no soy yo Si
96 -
Atras

1 2 3
4 5 6

Quiero configurar otro método ot e o
7 8 9 Quiero configurar otro método

Tov




10. Finaliza configuracion
* Elige Listo para confirmar que Microsoft Authenticator sera
tu método de validacion.

Mantener la seguridad de la cuenta

Correcto

{Muy bien! Configuraste correctamente la informacién de seguridad. Elije "Listo" para continuar con el inicio
de sesion.

Método de inicio de sesion predeterminado:

2 .
‘z) Microsoft Authenticator

- N

11. Crea y guarda una contraseia de aplicacion

* Crea un nombre para la contrasefa de la aplicacién con un
minimo de 8 caracteres. La aplicacion creara una contrasefa
gue se genera una sola vez y es de uso Unico.

+ Copia la contrasefia y haz clic el "Listo". Por seguridad, Microsoft
no volvera a mostrarla una vez que cierres la ventana de
generacion.

* Se te indicara que la informacion de seguridad ha sido
configurada correctamente.

* Elige "Listo" para continuar con el inicio de sesion.

@ wreoiNam @ 2) g corrsounam @ N corrzoUNAM @)

Garantizar la seguridad de la Garantizar la seguridad de la Garantizar la seguridad de la
cuenta cuenta cuenta
Método 2 de 2: Contrasefia de aplicacion Método 2 de 2: Contrasefia de aplicacién

Método 2 de 2: Listo

Contrasefa de aplicacion

Contrasefia de aplicacion

Correcto

Par:

mbre para la contrasefia de la
de otras.

iMuy bien! Ha configurado correctamente la
n. De: “List informacién de seguridad. Elija "Listo" para continuar
Nombre: con el inicio de sesién.

Escriba el nombre de la contrasefia de aplicacion. Cuenta UNAM FI Badid s b e i peodemernblec

Contrasefa:
Siguiente R Contrasefia de aplicacion
tfvrqumzinwbrpbf ] Cuenta UNAM FI

Nota: Mantenga esta contrasefa en un lugar seguro. No A
se volveré a mostrar. (Q) Microsoft Authenticator

{ o J
T = Listo

quiere usar? La longitud minima es de 8

12. Regresa a correo.unam.mx
* En la pagina de inicio ingresa a tu sesion.

Inicio Manuales de uso y configuracion ~ Contacto

DGTIC UNAM
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Correo UNAM

Acceso al correo institucional de la UNAM

A
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Entrar Entrar




13. Autoriza desde tu celular

. Ahora aparecers un cédigo de dos digitos en la pantalla. *+ En la pantalla M365 Copilot ingresa al apartado Aplicaciones

. del menu ubicado a la izquierda.
Confirmalo desde la app en tu celular. g

+ iDa clic en el boton Outlook y listo! Ahora tienes acceso
seguro a tu correo institucional desde la nube.

= Authenticator

é}"}ﬁ correoUNAM

) o
vega@unam.m

@unam.mx " T M365 Copilot in) L Instalar aplicaciones

¢Esta intentando

Aprobar la solicitud de inicio de ihiciar sesitn®. Q Bisqueda Avlicaciones
sesion UNAM p
O Chat
@ Abra la aplicacién Authenticator y escriba el Escriba el nimero que se muestra
nimero que se muestra para iniciar sesion para iniciar sesion. Agentes A
58 Bk seis ’q Copliot @R Outiook o word [ @ Powerpoint
5 8 " Crear agente M365 Copilot App
No noScil g @ OneDrive W Teams £  sharePoint
Conversaciones v
éNo ha recibido una solicitud de inicio de sesion? s = [Todas las soicaciones >
Deslice el dedo hacia abajo para actualizar el
contenido de la aplicacién. 1 2 3 R Crear
No puedo usar mi aplicacién Microsoft Authenticator en 4 5 6 | & Aplicaciones Usar en Teams, Outlook y Microsoft 365 Copilot
este momento
7 8 9
Mss informacion e .
o @ 'ﬁ Copilot ‘3; Org Explorer

14. Mantén la sesion iniciada
+ Si usas un equipo de confianza, marca la opcién para
mantener tu sesién iniciada.

B comeotmam ¢Necesitas ayuda?
@unam.mx Comunicate al Centro de Atencién a Usuarios (CAU) de la DGTIC.

;Quiere mantener la sesion .
i etada? soporte@comunidad.unam.mx

Desde la Ciudad de México: 55 5622-8099
Haga esto para reducir el nimero de veces que se le

solictalue initiersesion; Para el resto de la Republica: 01 (800) 900-8626

[] No volver a mostrar

DGTIC UNAM
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